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PENILAIAN RISIKO ISMS TAHUN 2022

PENILAIAN RISIKO ISMS (SEMAKAN MAC 2022) PENILAIAN RISIKO ISMS (SEMAKAN MAC 2022)

PELAN PEMULIHAN RISIKO SISTEM PENGURUSAN KESELAMATAN MAKLUMAT SEMAKAN MAC 2022

Palan Pemulihan Risiko
| HASIL PENILAIAN KESELAMATAN MAKLUMAT SEMAKAN MAC 2022 | Kawalan Sedisada O (Rt Tromtment Plor] &
) Cadangan tarikh Tindakan 1
s e PutraVID AP1 (Medium) 4.12.3.1 - Information Beckup [Tiade [Tieda 1 e
. o Penilaian Risiko 4,30 - Software wirerabiities o emors | UPM/OPR/IBEC/AK3L: Arshan Kerja Perkhidmatan s
P operasi ISMS R e 1200
= yang dinilai Patugas Muat Naik Data Pelejar (Medium) | 7.2, - Competance [Tiade [Tiaca = 955
. i s 3.3 in handling Jedual ke sktiviti pangamblian pelajar| 1000
o melalui sistem |nformation and aperating the IT system  |termasuk tarikh data perlu dimuatnaik dalam SMP bagl —
e MyRAM mambolehkan  pegewa yeng barkenasn membuat ™
(Malaysian persiapen yang secukupnye, o
o Public Sector Panghalan Deta SMP (Medium) 4.5.4.1 - Infevmation sccess restrcbion [Tiade [Tisda s
ICT Risk 72.3 - Loss, destruction, dsdosure and |+ GPKTMK Perkera 9.0 ; Kawalan Akses L
0 151 aisifcation of sensibve organisational [ UPM{ISMS/OPR/PO03:  Prosedur Kawalan  dan
Assessment jrecoros/’ infanmation Pernantauan Capaisn ke Sistem di Puset Deta 0
m
1 156 Methodology) 4.12.1 - Information backup [Tiaca [Tiada
150 i pada Mac 2022 UPM/ISMS/OPRIAKG2:  Amahan  Kerfa Pengurusan 0
. melibatkan 556 Fangkalan Data UPMID (Medium) A.123.1 - Information backup [Tiada [Tiada
- aset dengan 956 dlatabsse UPIOPR/TZEC/AKIL Arehan Kerfa Perkhidmaten o
N Sckengan ICT
= s . — . jumlah ancaman 2019 2020 2021 2022
Pangkalan Data <SI1P (Medium) 521 - Information access restrcbon [Tiada [Tieca B Bl A
’ Proses pendaftaean el bahwy  Poses Pesdsftaran Pt Bahar disclasure = GPKTIMK Parkara 9.0 : Kawalen Aksas WBIL Aset il. Ancaman
bt Prasburazah o Fakbl = UPM/ISMS/OPR/POD3:  Prosedur  Kawalen  dan|
Pemantauan Capalan ke Sistem df Pusat Data
W Wuem <
PENILAIAN RISIKO ISMS (SEMAKAN MAC 2022) PERBANDINGAN TAHAP RISIKO ISMS MENGIKUT PASUKAN (2019 - 2022)
- Kawalan Sediaada
[ HASIL PENILAIAN RISIKO SISTEM KESELAMATAN MAKLUMAT SEMAKAN MAC 2022 | (Existing Safeguard)

A12.3.1 - Information backup
Pendaftzran boleh dilakukan secara manual dengan

Bil. Tahap Risiko menguk senaral nama pelajar dan surat tawaran, LI
Nama Proses Bil Aset Bil Ancaman (Bilangan Ancaman) [r—
8.1 - Operational pianning and control
| s | Cetahan semula dengan mensjuk rekod  dalam W e
Proses Pendaftaran Pelajar Baharu komputer.

Prasiswazah Kampus Serdang

OC Standby Ganset (Medium) A.11.2.4 - Equipment maintenance Ai52.1 - Monkoing and review of| Mac 2022 - Feb 2023

T2 - Harcware e barkale e savices

+ GPKTMK Parkers 113{e) : Penyelenggersen| Pejenjisn perkhidmatan antara IDEC dan
Peralatan PPPA

Proses Pendaftaran Pelajar Baharu
Prasiswazah UPMKB

+ UPM/OPR/IDEC/PO03 | Prosedur
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- 41224 - maintanance
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Prasiswazah di Fakulti T1.19 - Fiesh fiood environmental thrasts Permchonen Pusat Dete Baharu akan 0 n n 1
Panyelenggeraan sistem perparitan oleh PPPA dikemukakan semula pads RMK1Z Roling| 10 [1 ] 1
Plar ke 4 Tahun 2022 pada Mac 2022 ke|
JUMLAH KPT melalui Pejebat Pembangunan dan e (mm) () (= | [
Pangurisan Aset (PPPA) Proses Pendaftaran Pelajar Banaru » Sitem Proses Peniaian Pengaaran
Pelayan Apiikesl BLASTTA (Mediam) | A.1.24 - Bquipment maintanance Tiade Prasiwaiah d Faatt

T1.$ - Failure of the IT system Prosedur Penyelsnggaraan 1CT:
- GPKTMK Parkara 113 (s) : Penyslenggaraan
Pusalatan
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PENILAIAN RISIKO ISMS TAHUN 2023

#1 EVENTS
. E— b,
R3S = | Universiti ’
N EEE Rt #2
15 - 16 Mac 2023 Bengkel Penilaian Risiko
ISMS UPM (Semua
Pasukan ISMS UPM).

BENGKEL PENILAIAN RISIKO BAGI PERLUASAN SKOP PENDAFTARAN .
PELAJAR BAHARU SISWAZAH Lqporqn hasil Bengkel

SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) TAHUN 2023 on O o0._Qq
( ) Penilaian Risiko ISMS UPM

- L] L] L]
9 FEBRUARI 2023 1 9.00 PAGI - 4.30 PETANG | MINI AUDITORIUM 1, BANGUNAN PEJABAT TNCPI, UPM |n| qkan d'bentq ng kan
[+ [ELTRCEE w (@) i ) urvors
dalam Mesyuarat

. Jawatankuasa Kualiti Kali
Bengkel telah diadakan pada 9 Februari 2023 ke-58 pada 14 Julai 2023.

melibatkan Pasukan Pendaftaran Pelajar Baharu
Siswazah beserta entiti lain seperti iPUTRA,
UPMKGB, Pej. Bursar, PKU, iDEC, CQA &
Penyelaras Penilaian Risiko ISMS UPM.

Output bengkel masih dalam proses tindakan.
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SYOR

Mesyuarat Jawatankuasa Kualiti diminta mengambil maklum berhubung:

1. Laporan Penilaian Risiko dan Pelan Pemulihan Risiko Keselamatan
Maklumat terkini (semakan Mac 2022) sebagaimana yang telah
dibentangkan dalam Mesyuarat Jawatankuasa Kualiti Kali ke-54
pada 5 Ogos 2022;

2. Pelaksanaan Bengkel Penilaian Risiko bagi Peluasan Skop
Pendaftaran Pelajar Baharu Siswazah yang telah diadakan pada 9
Februari 2023; dan

3. Cadangan Bengkel Penilaian Risiko ISMS (Semua Pasukan) pada 15
hingga 16 Mac 2023 sebagai persediacan menghadapi Audit Dalaman
ISMS Tahun 2023.
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